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摘要
为确保数据安全高效地流通、推动数字经济健康发展，关注于数据流通安全领域的标准化研究，基于国内外

数据流通安全的发展历程与标准化现状，分析了国内数据流通安全标准需求。围绕基础标准、通用要求、技

术标准、管理标准、产品与服务以及保障能力构建了数据流通安全标准体系框架，分别从细化法律设计、加

强技术研发、扩大人才培养、推广标准应用、加强国际合作等方面给出了数据流通安全标准化工作建议。
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Abstract
To ensure the security and efficiency of data circulation and promote the healthy development of the digital economy, 

the article focuses on the standardization of data circulation security. Based on the development of data circulation 

security both domestically and internationally, as well as the current state of standardization, the requirements of data 

circulation security standards is analyzed. A data circulation security standard system framework is constructed, 

centered around foundational standards, general requirements, technical standards, management standards, products 

and services, and assurance capabilities. The article offers suggestions on data circulation security standardization, 

including refining legal design, strengthening technology research and development, expanding talent training, 

promoting standard application, and strengthening international cooperation.
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0　　引言

数据是发展数字经济的重要资源，也

是国家战略资源和全球竞争的关键资源。

我国作为全球数据生产和应用大国，数据

规模持续增长，数据资源在工业、农业、

服务业等各行各业的流通和应用也越来越

频繁[1]。随着数据汇聚、融合、流动与应

用等场景的大幅增加，国家数据、企业数

据和个人数据等在流通过程中面临着被非

法获取和滥用的风险。如果不能保障数据

在流通过程中的安全，数据流通越活跃，

越会带来可预见和不可预见的各类风险隐

患，甚至影响国家的安全与发展，也会导

致数据供方“不愿、不敢、不想”让数据

流通起来，制约数字经济的发展。

数据流通安全作为打通数据链路、促

进 数 据 价 值 释 放 的 关 键 措 施 ， 主 要 包 括

3 个方面：一是数据本身的安全，即数据

采集、传输、存储、处理、交换、销毁等

流通全过程的安全；二是数据流通活动的

安全，即数据提供方、数据使用方、平台

管理方、第三方服务提供方等各类市场主

体在数据开放、共享和交易等流通活动中

的行为安全可控、可追溯；三是数据流通

设 施 的 安 全 ， 即 数 据 处 理 活 动 涉 及 的 网

络、平台和物理设施的安全，防止数据基

础设施上承载的海量数据丢失、泄露、被

篡改。

目前，数据流通安全相关的研究主要从

分析数据流通中的安全问题、技术发展应

用、产业实践等方面开展。在数据流通中

面临的安全问题和风险挑战方面，基于对

数据交易中存在权利义务责任不清晰、技

术保障能力待提升、安全标准体系和安全

监测机制待完善等安全问题的分析，高亚

楠[2]从权责确定、技术保障和安全检测 3 个

方面构建了数据交易流通安全保障框架；

针对数据要素流通过程中面临的数据可信

交易与安全交付等问题，李凤华等[3]提出了

理论、产品、标准和管理法规一体推动的

应对策略，构建安全保障支撑技术体系；

以数据流通交易市场和流通交易流程的角

度，陈华等[4]探讨数据交易流通中面临的安

全问题，提出协同治理的建议。在数据流

通安全技术方面，基于区块链、隐私计算

等单一或综合技术，季姝等[5]利用区块链和

隐私计算技术，构建了数据要素的跨域安

全流通框架；钟子岳等[6]探讨了基于区块链

实现数据可信流通的技术要点，使其支持

更加完备、高效的数据溯源需求；何安珣

等[7]分析了隐私计算在数据流通过程中数据

“可用不可见”、使用“可控可计量”、数据

“可算不可识”方面发挥的作用。在数据流

通安全的产业实践方面，刘文懋等[8]结合行

业实践案例场景化分析了隐私计算、机密

计算等新技术在推动数据流通安全中的应

用。在数据流通标准安全体系方面，付少

雄等[9] 从数据流通中元数据标准、数据分

类 分 级 标 准 构 建 数 据 流 通 与 安 全 的 保 障

体系。

研究者在数据流通安全方面的深入探

讨和研究，为数据流通安全标准化研究奠

定了基础。通过标准化工作，能够为数据

市场化与流通交易等提供框架和准则，是

确保其安全和流通效率的关键。目前，国

内外已经发布了数据安全相关的若干标准

并开展了应用实践，但针对数据流通安全

的标准化研究仍然相对滞后，标准制定工

作也相对零散。鉴于数据流通体量逐渐增

大、安全性需求不断提高，现有以数据开

放、共享、交易等立场进行数据流通安全

研究在数据流通的实用性等方面存在不够

充分的特点，缺少以数据流通安全需求为
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导向，更灵活、全面、准确和详尽的标准

体系框架。

本文对国内外数据流通安全发展情况、

政策法规发布和标准化现状进行充分调研，

在此基础上分析数据流通安全标准化工作需

求，构建数据流通安全标准化体系，提出

数据流通安全标准化建议，以期指导数据

流通安全的实践。本文研究成果可为建设

数据流通安全标准化与健全数据安全保障

体系提供借鉴，助力安全可控的数据流通

市场建设，服务于我国数字经济发展战略。

1　　数据流通安全发展情况

1.1　国内数据流通安全发展情况

我国在数据流通安全方面已经开展了

众多工作，包括优化战略布局、完善法律

法规与政策标准制定、技术与产业创新发

展，以及关键人才培养。其具体内容如下。

宏 观 数 据 战 略 方 面 ， 2020 年 发 布 的

《中共中央 国务院关于构建更加完善的要

素市场化配置体制机制的意见》 正式将数

据 定 义 为 第 五 生 产 要 素 。 2022 年 发 布 的

《中共中央 国务院关于构建数据基础制度

更好发挥数据要素作用的意见》 提出构建

数据基础制度体系，推动数据要素市场化

配置，优化数据基础设施布局，加强国际

合作与交流，重点推进关键领域与行业发

展等。2023 年发布的 《“数据要素×”三

年行动计划 （2024—2026 年）》 强调优化

数据流通环境，打造安全可信流通环境，

加强数据安全保障[10]。

政策法规方面，数据流通安全领域涉

及的数据要素制度体系、公共数据开放、

数据交易、数据安全和数据跨境流通等相

关要求分散在国家安全法、网络安全法、

数据安全法等国家政策和法律法规文件中，

通过明确数据处理的规则、责任主体、法

律责任等，为数据安全的监管和执法提供

了依据，为数据流通安全提供了法律保障。

同时，各省市也在数据要素制度体系、公

共数据开发开放[3]、数据交易与跨境流通

以及数据安全体系等多个方面取得了显著

成效，多项地方政策法规提出了加强数据

流通安全的具体措施和要求[3]，包括建立

健全数据流通利用安全治理机制、提升数

据安全保障能力等。

数据安全保护能力技术发展方面，为

确保数据在流通过程中免受非法获取、篡

改、泄露或滥用[11]，技术的发展和应用正

从单一技术手段逐步向综合解决方案转变。

随着安全需求的增加和数字化转型的加速，

前沿技术也逐步发展和应用，差分隐私技

术逐渐被应用于大规模数据分析和政府统

计中，以保证数据实用性[12]；同态加密[13]

和多方安全计算[14] 技术被运用在云计算、

医疗和金融等数据的共享和处理过程中；

区块链技术从比特币开始，逐步扩展至金

融、供应链、物联网等多个行业[6]。这些

技术的频繁突破和应用进一步提升了数据

安全保护能力。

产业实践和人才体系建设方面，产业

从数据流通安全产业内部扩大到外部关联

行业，形成了包含安全产品供应商、技术

服务提供商、数据交易平台[15]、专业咨询

服务公司等多环节的完整产业链生态系统，

通过合作模式创新，建立了协同高效、安

全有序的数据要素流通体系[16]。随着产业

不断拓展，风险投资基金、私募股权等力

量显著增加了对数据流通安全领域企业的

资金支持，为初创企业的茁壮成长和成熟

企业的市场拓展提供了坚实的资金后盾。

同时，通过积极参与国际交流与合作，主

动融入全球产业链，提升技术水平、管理
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理念和自身竞争力，我国从 2023 年开始，

逐步推动社交媒体、医疗、金融、汽车、

民航五大行业重点企业完成数据出境安全

评估、审批等流程，保障企业依法依规开

展数据跨境流通和业务合作。此外，随着

市场需求的不断扩大，数据流通安全人才

体系建设也逐渐完善，从教育体系优化、

专业认证强化、高端人才引进及科研平台

建设等多维度，逐步打造既深谙理论又精

通实践的数据安全专业队伍，为我国数据

经济的健康可持续发展保驾护航。

1.2　国际数据流通安全发展情况

当今世界数据体量爆炸式增长，全球

进入数字经济时代。各国都在积极部署数

据战略，成立国家级数据管理部门或部署

国家级数据服务平台，通过数据流通实现

开放和共享，在国际数据流通中抢占数据

主权，加速颁布相关政策法规，探索数据

交易市场性模式，大力推动数据要素市场

化配置。同时，数据流通安全的配套措施

和发展也被提到了极高的层次。

在全球范围内，数据治理表现出明显

的区域差异，不同国家或地区在数据跨境

流动、企业合规和隐私保护上有不同的要

求。制度方面，在欧盟、美国、英国、日

本、韩国、加拿大、俄罗斯等区域和国家

中，数据流通安全相关政策分散在一系列

法律、战略、指令和条例中，包括个人数

据和隐私安全、规范数据治理、规范数据

跨境流通的多个方面，如欧盟的 《通用数

据保护条例》《非个人数据自由流动条例》

《网络安全法案》《欧洲数据战略》《开放

数据与公共部门信息再利用指令》《数据治

理法案》《数字市场法案》 和 《数字服务法

案》 等，美国的 《关于加强国家网络安全

的行政命令》《敏感数据行政令》《澄清海

外合法使用数据法案》《数据隐私和保护法

案 （草案） 》 和 《隐私权法案 （草案） 》

等 ， 英 国 的 《国 家 网 络 安 全 战 略 2022—

2030》，俄罗斯的 《俄罗斯联邦国家安全

战略》 等。此外，随着全球化进程的不断

深入，在跨境数据流通安全方面，各国通

过多边或双边机制，制定了 《全面与进步

跨太平洋伙伴关系协定》（CPTPP）、《数

字经济伙伴关系协定》（DEPA） 和 《区域

全面经济伙伴关系协定》（RCEP） 等多个

多边自由贸易协定，为跨境数据流动设定

了“原则+例外”的规制框架。技术发展

方面，国际数据流通安全随着技术发展和

市场需求的动态更新而不断发展，例如在

以数据为中心的云服务数据流通安全中，

从流通和安全计算双向可追溯性框架[17]演

进到基于集成区块链、无证书加密、代理

重加密等多种技术在多云环境中实现安全

的数据存储和可信交易框架[18]，而数据流

动路线图的制定为国际数据流通和共享安

全提供了最佳实践政策参考和指引[19]。

综上，国内外针对数据流通与数据安

全方面出台了系列法律法规，强调数据流

通的必要性与数据安全的意义，但未出台

专门针对数据流通安全的指导性规范，以

指导数据标准与保障体系构建。为此，本

文从数据流通安全标准体系建设现状和需

求着手，探究标准体系建设的思路。

2　　数据流通安全标准化现状和需求

2.1　国内外政策法规现状

随着数字经济的蓬勃发展，数据安全

形势愈加严峻，各国都在积极构建数据安

全政策法规体系。欧盟作为全球数据保护

先行者，通过 《通用数据保护条例》《非个

95



BIG DATA RESEARCH   大数据

2024071-5

人数据自由流通条例》《数据治理法案》 等

严格的法律法规构建数据防护网，强调技

术导向的数据共享和流动；美国秉持以商

业利益为核心的策略，采取相对灵活的数

据控制和数据流动策略，在全球范围内获

取和控制更多的数据资源；英国建立了强

有力的开放数据框架和隐私保护体系，确

保数据自由流动与安全[20]；俄罗斯强调数

据的本地化存储要求，数据流动受到国家

的监管和控制[21]。由此可见，不同国家之

间的数据流通法规要求存在差异，数据跨

境全球流动时，需要进一步寻求并达成国

际共识。

我国通过 《中华人民共和国网络安全

法》《中华人民共和国数据安全法》《中华

人 民 共 和 国 个 人 信 息 保 护 法》《中 共 中

央  国务院关于构建数据基础制度更好发

挥数据要素作用的意见》 等政策法规文件，

确保数据安全、合规、有序地流动和交易，

为数据规范化流通提供政策指引和立法保

障。各地政府认真贯彻党中央和国务院的

战略部署，开展积极的探索和实践，在数

据要素制度体系、公共数据开发开放、数

据交易与跨境流通以及数据安全体系等多

个方面纷纷出台政策文件，并取得了显著

成效。但是，针对数据流通安全领域涉及

的数据要素制度体系、公共数据开放、数

据交易、数据安全和数据跨境流通等的要

求分散在 《中华人民共和国数据安全法》

等法律法规中，尚未形成专门的政策规定，

还需加强数据流通体系规划研究。

2.2　国内外标准化工作现状

在全球范围内，各国积极探索数据确

权、数据安全、数据跨境流转的标准化工

作。通过对国内外标准化研究开展广泛调

研，笔者分析和总结了数据流通安全标准

化工作中的关键成果，其中国外标准化工

作 包 括 ： 国 际 组 织 ISO/IEC JTC1 （国 际

标准化组织/国际电工委员会的第一联合技

术委员会） 在数据保护、数据治理等方面

发布了一系列技术标准和指南，包括 ISO/

IEC 29100 《信 息 技 术 安 全 技 术 隐 私 框

架》、ISO/IEC 19944 《云计算和分布式平

台 数据流、数据类别和数据使用》、ISO/

IEC 38505 《信 息 技 术 数 据 治 理》 等 ；

ITU （国际电信联盟） 在网络安全、加密

通 信 等 提 供 了 一 系 列 框 架 和 指 导 ， 包 括

ITU-T X.1054 《信息安全、网络安全和

隐私保护 信息安全治理》、ITU-T X.1641

《云 服 务 客 户 数 据 安 全 指 南》、 ITU-T 

F.751.20 《基于 DLT 的多媒体数据传输管

理 系 统 参 考 架 构》 和 ITU-T H. DLT-

DCMP 《基于数据流通和市场平台的分布

式账本技术框架》 等；IEEE （电气与电子

工程师协会） 提出了数据流通框架中可信

数据空间、区块链和分布式记账等技术相

关 标 准 和 推 荐 实 践 ， 包 括 IEEE 3158—

2024 《可 信 数 据 空 间 系 统 体 系 结 构》、

IEEE P3226/D2.0 《基于区块链和分布式

账本技术 （DLT） 的可信数据流通》 等。

各国际组织在数据治理、数据管理和数据

安全等方面各有侧重，标准框架主要根据

产业发展和重点问题建立，相关国际标准

和标准体系框架为数据流通安全提供了一

定的指导。国内相关标准化工作如下。我

国 SAC/TC260/WG8 （全国网络安全标准

化技术委员会/数据安全标准工作组） 主要

任务是研究提出数据安全和个人信息保护

标准体系，开展相关标准的研究和制定，

在基础通用数据安全方面，发布了 GB/T 

43697—2024 《信息安全技术 数据分类分

级指南》、GB/T 37988—2019 《信息安全

技术 数据安全能力成熟度模型》 等标准；

在安全技术方面，发布了数据加密、数据
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脱敏、隐私计算和访问控制等技术要求，

例如 GB/T 32905—2016 《信息安全技术 

SM3 密 码 杂 凑 算 法》、 GB/T 38635.1—

2020 《信 息 安 全 技 术 SM9 标 识 密 码 算

法》、 GB/T 42460—2023 《信 息 安 全 技

术 个 人 信 息 去 标 识 化 效 果 评 估 指 南》 和

GB/T 39205—2020 《信息安全技术 轻量

级鉴别与访问控制机制》 等；在评估和评

价方面，正在研制数据安全评价和数据流

通安全风险评估方法。这些标准为数据流

通安全提供基本保障。

从标准体系构建方面来看，我国在数

据 流 通 安 全 领 域 尚 未 建 立 完 善 的 标 准 体

系[22]，数据相关领域标准体系主要从需求

导向、问题导向、产业链环节划分、产业

发展等方面开展。例如，在数字商务领域，

为满足技术应用、供应链管理和营销等方

面的需求，从总体规范和关键核心推进两

方 面 综 合 构 建 标 准 体 系[23]， 扩 展 现 实 领

域；为解决顶层架构不清晰、标准体系不

完善等问题，综合使用生产链环节和拓展

的方式构建了标准体系框架[24]；在大数据

标准领域，全国一体化大数据中心[25]结合

国家总体要求、GB/T 13016—2018 《标

准体系构建原则和要求》 [26]构建标准体系

框架，大数据治理结合产业生态系统的新

热点和重点问题提出标准体系框架[27]，数

据安全和隐私保护方面，学者从数据活动

出发进行标准体系构建[28]。相关的标准体

系构建为数据流通安全标准化体系框架构

建提供了借鉴和参考。

2.3　数据流通安全标准化需求

当前，我国的数据流通安全标准化工

作仍处于初步探索阶段，缺乏系统性的顶

层规划，标准制定工作相对零散，尚未建

立完善的标准体系。通过深入剖析当前数

据流通标准化领域的研究现状，笔者认为

未来标准化工作主要包含以下 6 类需求。

· 规范数据流通安全相关术语和框架。

首先应统一行业内对数据流通安全概念、

模型和框架的理解，消除交流障碍，为后

续标准制定提供清晰、一致的术语基础，

确保不同参与者在数据流通活动中能够准

确识别安全角色、明确职责界限，以及理

解数据生命周期中各阶段的安全活动。

· 推 动 数 据 流 通 基 础 设 施 安 全 建 设 。

应确保数据流通基础设施的安全性，为数

据的采集、传输、存储、处理等关键操作

提供坚固的技术支撑，防止数据泄露、被

篡改和被非法访问，提升数据流通整体的

安全防护能力。

· 保障数据流通生命周期的安全管理。

应确保数据在全生命周期内的安全，从数据

的产生到销毁，每一个环节都应有明确的安

全管理流程和措施，减少内部和外部数据安

全风险，保护数据的完整性和隐私性。

· 支撑数据服务的安全管理。。应确保

数据服务提供商能够提供安全可靠的服务，

通过规范数据服务的安全能力、数据交易

服务的安全操作，以及数据安全治理机制，

增强数据服务的安全性和透明度，支持数

据流通市场的健康发展。

· 数据流通产品和服务安全评估。应

建立数据流通相关安全产品和服务的评估

标准和指南，确保市场上流通的安全产品

和服务具有明确的安全性能指标，从而有

效地保护数据在处理、传输过程中的安全，

促进安全技术的健康发展和广泛应用。

· 促 进 数 据 应 用 的 安 全 和 持 续 发 展 。

应根据不同行业和应用场景的特定需求，

制定行业数据安全标准和指南，指导各行

业在数据流通和应用中采取有效的安全措

施，解决数据交换和共享中的安全问题，

支撑行业大数据应用的快速、安全发展。
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3　　数据流通安全标准化体系架构

本节通过深入分析数据流通安全标准化

需求，基于三维属性空间模型，构建了数据

流通安全标准体系框架，为数据要素的合规

流通和安全保障提供了理论指导、实践参考

和方向建议。同时，基于该体系框架，对数

据流通安全标准进行分类，构建了数据流通

安全标准框图，为未来的数据流通安全标准

化工作提供了清晰的框架和方向。最后，对

比成熟的数据安全标准体系，介绍数据流通

安全标准化工作的特殊性。

3.1　构建思路

根 据 国 家 标 准 GB/T 13016—2018

《标准体系构建原则和要求》 [26]中的定义，

体系是由相互作用和相互依赖的若干组成

部分结合而成的具有特定功能的有机整体。

数据流通安全标准化体系架构的构建逻辑

基于三维属性空间模型，如图图 11 所示。

三维属性包含数据要素表现形态维度、

数据全生命周期维度以及参与方维度。数

据要素表现形态维度包含原始形态的数据

集、标准化后的数据集以及衍生得到的各

类产品服务。数据生命周期维度围绕数据

流通的收集、存储、处理、交换、应用、

销毁过程进行安全防护。参与方维度从数

据流通过程的参与者角度出发，对数据进

行安全防护。从数据主体到其流通过程，

再到参与方主体，在三者形成的三维空间

中，形成“从基础到应用、从技术到管理、

从规范到保障”的构建思路，从基础标准

的制定到数据产品的规范要求，从数据处

理的标准制定到数据监管的规范要求，将

整个数据安全流通标准化体系的构建分为

多个层次，从而形成一个全面的标准化体

系框架。

3.2　数据流通安全标准化体系框架

数据流通安全标准化以数据保护为核

心，依托安全法律法规，围绕基础标准、通

用要求、技术标准、管理标准、产品与服务

以及保障能力，确保数据在流通中安全可

靠，从而为政府和行业主管部门的监督监管

提供有力支撑。数据流通安全标准体系框架

如图图 22 所示，该框架主要包含 6 个部分。

· 基础标准：为整个数据安全流通框

架制定统一的、规范化的术语、模型和框

架，确保技术和管理操作的一致性、可靠

性和合规性。

· 通用要求：从分类分级、基线要求

和方法指南 3 个部分为数据流通提供方向

性指导和规范性约束，以适用于数据在不

同场景下的流通。

· 技术标准：为了数据流通全生命周

期安全，确立相应的技术标准，包含基础

设施安全、数据匿名化、风险监测、流通

溯源、数字资产识别、数据加密、数据脱
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敏和访问控制等关键技术环节。

· 管理标准：为数据流通过程制定规

范化的管理标准，包含应急处置、安全事

件的管理、流程管理等内容，从而确保整

个数据流通过程符合安全性、合规性及风

险控制的要求。

· 保障能力：着重于评估和提升组织

在数据安全流通方面的能力，以保障整个

数据流通体系的稳定可靠。

· 产品与服务：聚焦于数据安全产品

和服务的标准制定，从而保证数据安全产

品和服务质量，推动产业升级。

数据流通安全体系一方面对数据进行

系统的分类分级，使其能够依据数据的重

要性和敏感性制定相应的保护制度，从而

确保数据在流通过程中的安全性，有效降

低数据泄露和滥用的风险；另一方面，在

数据流通安全通用要求方面与我国的网络

安全等级保护要求相衔接，确保了数据安

全的规范化和法治化，这不仅增强了企业

和机构在数据管理方面的合规性，也为国

家在网络安全治理中提供了可靠的基础。

3.3　数据流通安全标准体系

本节基于图图 22 的数据流通安全标准体

系框架，对标准规范进行分类，进而完善

体系框架，形成图图 33 所示的数据流通标准

体系，从而为数据安全流通提供全流程支

撑和保障。其中，各子分类下的标准可分

为 3 类，黑色代表已发布标准，灰色代表

在研标准，白色代表待研标准。

（1） 基础标准：基础标准制定整个数

据流通安全标准体系总体性、框架性和基

础性的标准规范，提供术语、模型、框架

3 类基础标准。其中，术语类标准明确统

一数据流通安全相关概念；模型类标准制

定数据流通安全相关概念以及概念间关系；

框架类标准提供数据流通安全内在要求、

设计结构和运行建立的技术模型。

（2） 通用要求：通用要求从分类分级、

基线要求、方法指南三方面制定数据流通
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过程的基础操作指引。在通用要求标准制

定中，除了面向一般数据的标准外，各行

业可结合行业数据保护的特殊需求，制定

相应的数据流通安全标准。其中，分类分

级类标准制定数据分类分级过程的基本指

南；基线要求类标准制定数据流通过程中

数据保护的基本要求；方法指南类标准制

定数据流通安全通用技术框架，并提出具
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体的实施过程和控制要求。

（3） 技术标准：技术标准是基于数据

保护要求，提出的支撑数据流通基础设施

安全和数据流通全生命周期安全的相关技

术标准。其中，基础设施安全类标准制定

数据流通基础设施的相关标准，包含安全

技术要求、设计要求及测评要求等；数据

加密类标准旨在制定数据加密策略和标准，

包含加密算法的选择、密钥管理、加密技

术应用以及合规性检查等多个方面；数据

匿名化类标准旨在说明隐私技术的多种技

术方法和实施步骤，在不同技术路线间建

立通用的安全分级标准；风险监测类标准

旨在规定对数据流通过程中的风险环节进

行监控；流通溯源类标准旨在规定发生数

据安全泄露事件时，对数据使用者、敏感

数据、事件属性等信息建立统一的数据质

量标准规则；数据资产识别类标准旨在明

确数据流通全生命周期中的资产识别方法；

数据脱敏类标准旨在制定统一的数据脱敏

和匿名化处理标准；访问控制类标准旨在

提出访问控制的要求和方法。

（4） 管理标准：管理标准与技术标准

共同践行数据安全保护要求，从流通过程、

安全事件等方面支撑数据可信流通，构建

数据流通各环节的安全基础。其中，管理

体系是一个综合性框架，规定了各组织建

立、实现、维护和持续改进管理体系的要

求；流通过程类标准旨在明确数据流通过

程中不同环节的安全管理要求；安全事件

类标准旨在明确安全事件分类分级方法，

为数据流通过程中的相关方开展安全事件

研判、信息通报、监测预警和应急处置等

活动提供指导；应急处置类标准旨在规范

不同级别风险选择控制措施，制定应急处

置计划，并获得风险责任人对应急处置计

划批准的过程。

（5） 保障能力：保障能力类标准旨在

明确数据流通参与方的能力要求，并规范

相应的能力评估过程。其中，能力要求类

标准面向数据提供方、数据服务提供方、

数据接收方以及数据评估机构，规定各参

与方需具备的安全能力；评估评价类标准

旨在针对数据流通过程中各相关方、对象、

评价管理、评价体系、评价指标、过程管

理、人员管理、文档管理等提出具体要求。

（6） 产品与服务：产品和服务类标准

包括数据流通安全服务安全基本要求、数

据流通安全服务安全评测指南、数据流通

安全产品安全基本要求和数据流通安全产

品安全测评指南等。

3.4　数据流通安全标准体系和数据安
全标准体系

目前，关于数据安全标准体系的研究

工作已较为成熟。2020 年 12 月，工业和

信息化部印发了 《电信和互联网行业数据

安全标准体系建设指南》，用于规范和保障

电信和互联网行业的数据安全，该标准从

基础共性、关键技术、安全管理和重点领

域 4 个方面，形成了数据安全标准体系的

整体框架[29]。随后，工业和信息化部相继

颁布了工业、车联网等领域的数据安全标

准体系建设指南，完善数据安全标准体系

方向的相关工作。

相较于数据安全标准体系，图 3 的数

据流通安全标准体系更加聚焦于数据在流

通过程中的安全性，关注数据在流动过程

中可能面临的风险，而数据安全标准体系

强调的是数据在整个生命周期中的安全保

障。在技术标准上，数据流通安全标准体

系更加关注数据流通中的关键技术，例如，

流通溯源、数据匿名化、数据脱敏和数字

资产识别等，确保数据在多个平台或系统

间流动时可以被有效监控、识别和追溯，

而数据安全标准体系更多涉及数据的基本

101



BIG DATA RESEARCH   大数据

2024071-11

保护技术，如数据加密、传输保护等，是

基于全生命周期的数据安全防护。同时，

在法律合规性和监管方面，数据流通安全

标准体系更加关注跨主体、跨系统、跨境

流通时的法律合规性，这使其监管要求更

加复杂，需要应对多国、多区域法律的差

异 性 ， 确 保 数 据 在 不 同 法 律 框 架 下 的 合

规性。

4　　数据流通安全标准化工作建议

数据流通安全标准化是确保数据安全、

保护隐私及维护各方权益的重要途径。在

深入剖析当前该领域标准化的现状与需求

后，本节旨在为未来的数据流通安全标准

化工作提出一系列切实可行的建议，从而

进一步优化和完善数据流通安全体系，推

进标准化工作持续深入。

（1） 健全数据流通安全法律法规和标

准体系：法律法规是保障数据安全流通的

基石，通过立法明确数据流通的边界和规

则，可以有效地预防和减少数据泄露、滥

用等安全事件。与此同时，应完善国家数

据流通安全战略，制定配套的数据流通安

全操作规范，以明确数据流通安全标准化

的总体目标、基本原则、重点任务和行动

指南。在数据流通过程中，确立监管机构

及其职责，加大跨部门协调力度，加强信

息共享和沟通协作，建立健全数据流通安

全协调机制，共同应对数据流通安全挑战。

（2） 加强数据流通安全核心技术标准

研制：技术创新是保障数据流通安全的关

键要素，加强技术研发，对于构建健康、

可持续的数据要素市场，保障国家安全和

公共利益，以及推动数字经济的高质量发

展具有重要意义。在核心技术标准研制方

面，需加大对数据流通安全的关键技术研

究、产品开发和产业实施的投入，集中力

量突破技术瓶颈，加速科技成果转化，培

育具有自主创新能力的优势企业。同时，

根据监管要求和行业发展需求，结合技术

创新方向，持续推动数据流通安全关键技

术领域的标准研制工作，按照“共性先立、

急用先行”的工作思路，分阶段逐步推进

技术标准的制定。

（3） 推广数据流通安全标准示范应用：

开展数据安全标准示范应用工作，强化标

准宣贯与应用推广，提高各行业数据安全

意识，是数据流通安全标准落地实施的重

要途径。首先，应引导企业贯彻“发展与

安全并重”的原则，将数据安全管理融入

企业发展战略与考核机制，加强数据安全

工作与业务发展同谋划、同部署、同落实、

同考核。其次，应鼓励行业优势单位开展

数据安全标准试点示范，督促企业落实数

据安全主体责任，加强数据分类分级管理、

安全防护、安全评估、安全监测等工作，

提升数据安全防护能力。最后，应基于数

据安全标准实践情况，挑选行业数据安全

标准实践优秀案例，总结经验教训，不断

优化标准。

（4） 建立数据流通安全标准体系研究

长效机制：建立数据流通安全标准体系研

究长效机制是确保数据安全与时俱进、响

应技术发展和社会需求的关键策略。数据

流通安全标准体系建设涉及多部门、多领

域，因此需要加强政府部门、行业组织、

企业、高校、科研院所之间的沟通与合作，

推动形成统一、协调、高效的工作机制。

同时，设立专门的数据安全标准研究机构

或委员会，承担数据流通安全标准体系风

险评估、框架设计、关键技术研究、标准

制定、测试评估等任务，为数据流通安全

标准化工作提供全方位的智力支持。为了

响应技术发展和市场需求，还需密切跟踪

国内外数据流通安全技术发展趋势和最佳
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实践，建立数据流通安全标准体系的动态

更新机制，确保标准内容及时迭代更新。

（5） 深度参与数据流通安全国际标准

化工作：在数字经济全球化发展的背景下，

数据跨境流动日益频繁，数据流通安全已

成为全球关注的重要议题。深度参与数据

流通安全国际标准化工作，应加强与世界

各国、地区和国际组织的交流与合作，分

享各国在数据安全和标准化方面的经验和

成果，共同构建开放、合作、共赢的网络

空间命运共同体。通过积极对接国际标准

化组织，推动我国法律法规与标准的国际

转化，在建立国际标准互认机制的同时，

提升我国标准的国际影响力。此外，各国

需共同构建安全可信的国际数据流通平台，

制定统一的数据流通规则，以推动数据资

源的跨境流动和共享。

（6） 加强数据安全流通标准人才培养：

培养数据流通安全和标准化复合型人才是推

进数据流通安全标准化工作的关键。一方

面，通过加强数据流通安全学科建设，鼓励

高校设立数据流通安全相关专业，设置科学

合理的课程体系，培养具备数据安全理论知

识、专业技术能力和实践经验的复合型人

才；另一方面，与知名高校、科研机构、企

业和标准化组织建立合作关系，加强数据流

通标准宣贯培训和业内交流，提升专业技术

人员的理论和实践能力。同时，积极开展国

内外交流与合作，学习国际先进经验，提升

专业人才的综合素质和能力。

5　　结束语

随着数字经济飞速发展，数据作为生

产要素的重要性已经得到广泛认可。然而，

当前数据流通的相关机制设计存在滞后性，

缺乏全面的数据流通相关体系去解决政府

机关以及企业在实践发展中面临的现实问

题。本文针对数据在流通过程中面临的安

全问题，全面总结了数据流通安全标准的

现有工作，创新性地构建了一个数据流通

安全标准体系，明确了标准框架、结构以

及分类。同时，针对数据流通安全标准工

作亟待解决的问题，从细化法律设计、加

强技术研发、扩大人才培养、推广标准应

用、加强国际合作等方面提出了相应建议，

以构建适合我国国情的数据流通安全标准

体系，从而确保数据安全合规地高效流通，

促进数字经济健康发展。数据流通安全标

准化工作聚焦于数据流通过程，对于加快

建立数据流通安全标准体系，指导数据流

通安全标准化工作开展，制/修订数据领域

相关标准提供了重要指引。保障数据安全

合规流通作为未来工作的重中之重，一是

需要制定并不断完善数据流通安全标准体

系，为数字经济的持续健康发展奠定坚实

基础；二是需要政府部门、行业、高校、

科研院所等携手并进，明确各自职责，形

成强大的协同合力，共同推动数据流通安

全标准的完善与落地；三是需要建立长效

机制，围绕市场需求，从政策法规持续完

善、标准体系动态更新、技术创新、人才

培养等方面，构建一个灵活、高效、富有

活力的数据流通安全体系。
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